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FastViewer - was ist das?

Das FastViewer-Programm erlaubt es, die aktuellen
Bildschirminhalte zweier Uber das Internet verbundener
PCs wechselseitig in Echtzeit zu ibertragen (sog. Desktop-
Sharing).

Erst mit lhrem Einverstéandnis werden die Inhalte lhres PC-
Bildschirms an lhren Berater Gibermittelt.

Zusatzlich konnen Sie lhrem Berater zudem den
Fernzugriff auf lhren Rechner erlauben. Den Umfang des
Fernzugriffs bestimmen Sie selbst.

Bitte stellen Sie vor Nutzung des FastViewer sicher, dass
Sie alle Anwendungen und Daten schlieBen, die Ihr
Sparkassenberater nicht einsehen soll.

Die im Rahmen der Fernwartung anfallenden Daten
werden in der Sparkasse zu Dokumentationszwecken

gespeichert. Eine anderweitige Nutzung der Daten erfolgt
nicht.

Voraussetzungen fiir die Nutzung von
FastViewer
e PCmit Windows Betriebssystem

e  Aktueller Internet-Browser zum Starten des
FastViewer-Programms

e eine Telefonverbindung mit lhrem Berater

e eine aktive Verbindung zum Internet {ber lhren
Internet-Serviceprovider

Der FastViewer ist sicher, weil ...

Zahlreiche Mechanismen garantieren, dass der FastViewer
ohne Sicherheitsbedenken eingesetzt werden kann.

Zufidllige Session-Nummer fiir Verbindungsaufbau

Damit eine Verbindung zwischen zwei PCs aufgebaut
werden kann, muss der Session-Teilnehmer eine
Beraternummer eingeben, die ihm von seinem
Gesprdachspartner via Telefon mitgeteilt wird. Diese
Verbindungsnummer stellt sicher, dass die richtigen
Partner miteinander verbunden sind. Die Nummer wird
zufdllig erzeugt, gilt nur fiir eine Session und wird per SSL-
Verschliisselung ausgetauscht.

128-Bit-AES-Verschliisselung verhindert das Abhéren
einer Session

Die Verschlisselung erfolgt »end-to-end« - lhre Daten
sind also Uiber alle Ubertragungsstationen hinweg stets in
Sicherheit.

Auswahl der sichtbaren Applikationen

Uber die Applikationswahl kénnen die Anwendungen
freigegeben werden, die fiir den Session-Partner sichtbar,
d.h. Ubertragen werden sollen.

Fernsteuerung nur nach expliziter Erlaubnis
Zusatzlich kénnen dem Berater die Fernsteuerung lhres
Rechners erlauben — beenden jederzeit mit der Taste F11

Beendigung jederzeit mit nur einem Klick méglich

Durch Klicken auf den Stop-Button im jeweiligen
Bedienpanel oder auf das SchlieRen-Symbol des
FastViewer-Fensters kann eine FastViewer-Session von
beiden Seiten jederzeit beendet werden.

Die FastViewer-Software ist signiert
Das VeriSign-Zertifikat, mit dem die FastViewer-Software
signiert ist, garantiert, dass es sich um die Original-
Software handelt. So kann der Kunde sicher sein, dass die
Software direkt von FastViewer kommt und kein Dritter
daran Anderungen durchgefuhrt hat.

Sicherheits-Gutachten:

TUV-Zertifikat (2015)

Seit 2008 tragt unsere Ldsung das namhafte
Qualitatssiegel von TUV SUD. Sie wurde nach TUV SUD
Product Service Prifgrundsatzen (geprift und) zertifiziert,
die auf ISO/IEC 25051:2014 (Funktionalitdat) und PPP
13011:2008 (Datenschutz und Datensicherheit) basieren.

OPDV-Freigabe (2015)

Auch die OPDV-Richtlinien der Sparkassen-Finanzgruppe
legen fiir den IT-Bereich hochste Sicherheitsstandards
fest. Die OPDV-Priifung beleuchtet die
Ordnungsmafigkeit, Funktion, Wirtschaftlichkeit sowie die
Sicherheit der Software. Getestet wurde vor allem der
Schutz vor Manipulation. Die OPDV-Freigabe bestétigt ein
weiteres Mal: FastViewer steht fur héchste Sicherheit!
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https://fastviewer.com/demo/sicherheit/FastViewer_TUEV-Zertifikat.pdf

Technische und organisatorische MaBnahmen zur
Datensicherung auf Seiten der Sparkasse (8 9
BDSG)

(1) Zutrittskontrolle auf Seite der Sparkasse

Unbefugten wird der Zutritt zu Daten-
verarbeitungsanlagen der Sparkasse, mit denen die
personenbezogenen Daten verarbeitet und genutzt

werden, verwehrt durch: Zutrittskontrollsysteme der
Sparkasse (Karte, etc.), den Schutz des Betriebsgeldndes

und der  Zutrittswege mit = Zdaunen/Mauerwerk,
Videoiliberwachungsanlagen und Alarmanlagen vor
unberechtigtem  Zutritt,  Sicherheitspersonal, und

Protokollierung aller Zutritte aulRerhalb der Raume mit
Publikumsverkehr.

(2) Zugangskontrolle

Diese erfolgt unmittelbar durch den Kunden im Rahmen
der FastViewer-Sitzung. Die Fernwartungsaktivitat ist fir
den Kunden stets sichtbar. Bereits der Aufbau der
Verbindung mittels FastViewer erfolgt nur durch aktives
Tun des Kunden. Eine ungewollte Verbindung ist
technisch nicht moglich. Nach Verbindungsaufbau erteilt
der Kunde dem Mitarbeiter der Sparkasse, die Mdglichkeit
eines "lesenden” oder "dandernden" Zugriffs. Die fur die
Fernwartung zustdndigen Mitarbeiter unterliegen der
Benutzerkontrolle (ldentifikation des Mitarbeiters z.B.
durch Passwort, eindeutige Benutzernamen, Kennworter
fur die Anmeldung an den EDV-Systemen, automatische
Sperrung der EDV-Systeme bei Nichtbenutzung).

(3) Zugriffskontrolle

Der Kunde wird aufgefordert und muss seine EDV-Systeme
und Daten schiitzen (Datensicherung) und alle
Anwendungen und Daten vor Nutzung des FastViewer und
Daten schlielRen, die der Sparkassenberater nicht einsehen
soll. Uber die Applikationswahl kénnen die Anwendungen
freigegeben werden, die fiir den Berater sichtbar werden
sollen. Der Kunde rdumt dem Berater nur den fir die
Lésung des Problems erforderlichen Zugriff ein und kann
die Fernwartung jederzeit abbrechen. Ein Download von
Kundendaten im Rahmen der Fernwartung ist ohne
Kenntnis und Mitwirkung des Kunden technisch nicht
moglich. Nach Beendigung der Fernwartung (Ende der
Session) wird der Verbindungsaufbau geldscht. Soll zu
einem anderen Zeitpunkt eine weitere Fernwartung
erfolgen, ist die Anmeldeprozedur zu wiederholen. Der
Kunde ist zudem aufgefordert, evtl. wahrend der Session -
ungewollt- kompromittierte Passworter unverziiglich zu
andern. Die fiir die Fernwartung zustandigen Mitarbeiter
unterliegen neben den unter (2) beschriebenen
MaBnahmen einem detaillierten und permanent
aktualisierten Rechtekonzept, welches einen unbefugten
Zugriff auf die Fernwartungssoftware ausschlieft. Nur
angemeldete authentifizierte Mitarbeiter konnen die
Fernwartung durchfiihren. Zudem wird die Fernwartung in
real-time aufgezeichnet.

(4) Weitergabekontrolle

Die Fernwartung erfolgt im Rahmen einer End-to-End
Session zwischen Kunden und den angemeldeten
Sparkassenmitarbeiter. Ein Download von Kundendaten
im Rahmen der Fernwartung ist ohne Kenntnis und
Mitwirkung des Kunden technisch nicht mdglich. Die
technische Sicherheit hinsichtlich des Transports, der von
der Fernwartung betroffenen Daten ist durch eine
Verschlusselung der Daten gewdhrleistet.

(5) Trennungsgebot

Die im Zusammenhang mit der Fernwartung bei der
Sparkasse anfallenden Daten werden separat verarbeitet.
Eine Verkniipfung mit den aktiven Daten des Kunden aus
der sonstigen Geschiaftsbeziehung findet nicht statt.

(6) Eingabekontrolle

Im Rahmen der Fernwartung erfolgt die Eingabekontrolle
dadurch, dass die Wartung immer nur im Beisein und
unter Beobachtung des Kunden eines von ihm hierzu
ermachtigten Mitarbeiters (z.B. aus der IT) erfolgt. Bei
»,andernden* Zugriffen des Beraters der Sparkasse erfolgt
ein revisionssicherer Mitschnitt der Session.

(7) Verfiigbarkeitskontrolle

Die Verfligbarkeitskontrolle erfolgt wie unter (6) zur
Eingabekontrolle beschrieben. Aufgrund der real-time-
Wartung hat der Kunde jederzeit Kenntnis Uber die
Verfligbarkeit der ggf. von der Wartung betroffenen
Daten.

Sonstige Pflichten der Sparkasse als
Auftragsnehmer

Die Sparkasse wird die Einhaltung der
datenschutzrechtlichen Vorschriften angemessen

tiberwachen und kontrollieren.

Die Sparkasse hat einen Datenschutzbeauftragten bestellt

und unterliegt hinsichtlich des Datenschutzes der
Kontrolle durch das Bayerische Landesamt fir
Datenschutzaufsicht.

Die Berater des EB-Teams sind gemdf3 § 5 BDSG auf das
Datengeheimnis und Bankgeheimnis verpflichtet.

Die Sparkasse hédlt sich an die mit dem Kunden
vereinbarten Regelungen und Weisungen. Sie wird dem
Kunden die ihr bekannt werdende Datenschutz-VerstoRe
im Rahmen der Fernwartung mitteilen.
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Wie kdonnen Sie das FastViewer-Programm nutzen?

1. Schritt: FastViewer starten

Wenn lhre Online-Banking Software die Fernwartung
mit  FastViewer unterstiitzt, starten Sie das

FastViewer-Programm direkt Gber den Auswahlbutton
oder Mentipunkt der Online-Banking Software.

Oder Sie starten FastViewer von unserer Internetseite

Anderenfalls erhalten Sie durch unseren Berater eine
E-Mail mit einem Link zum Start von FastViewer.

Es 6ffnet sich das nebenstehende Fenster.

Wartungicenter A0 am

wsz 4 ¥ ¥ ] W =3 8 X

Ligensierung  Sithernang Reoiganisatin Léehem | Fenms
Update pdate - - -

&3 SFirm

S

@ SFirm Fernwartung auswéhlen

Per Fernwartung kann Ihnen der Support Thres Kreditinstituts
oder des Herstellers besonders schnell helfen.

| Bitte wihlen Sie die Fernwartung aus, die lhnen der Support
I vorgibt. I

www.sparkasse-rottal-inn.de/firmenkunden/electronic-
banking/FastViewer/FastViewer.exe

Sehr geehrte Damen und Herren,
sie wurden soeben zu einer FastViewer-Sitzung eingeladen.

Klicken Sie auf den folgenden Link und fihren Sie die Applikation aus, wenn
Sie an der Sitzung teilnehmen machten:
http://join.fastviewer.com?inv=15366175

Um als Zuseher Gber Ihren Webbrowser teilzunehmen, klicken Sie bitte auf
folgende URL:
http://web.fastviewer.com/JoinClient.3spx?inv=15366175

Mdchten Sie diese Anwendung ausfiihren?

p Name: FastClientStarter
'.E'(.J Anbieter:  Fastiiewer GmbH
=

Verzeichnis: http:/fjoin. fastviewer.com
Diese Anwendung wird mit uneingeschrénktem Zugriff ausgefilhrt. Dies kann ein Risiko fiir Thren

Rechner und Thre persgnlichen Informationen darstellen. Fihren Sie diese Anwendung nur aus,
wenn Sie dem Speicherort und dem oben angegebenen Anbister vertrauen,

[ Fiir Anwendungen dieses Anbieters und aus diesem Speicherort nicht mehr anzeigen

WY o omatonen .
[ene)
fastviewer
lhr Name | Kunde

% % %k k

Sitzungsnummer

Der Download wurde eingeleitet. Falls er nicht innerhalb
weniger Sekunden startet, kénnen Sie das Modul hier
manuell herunterladen.
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2.Schritt: Kunden-Login und Verbindungsaufbau

Unser Berater wird Ihnen via Telefon eine
Beratungsnummer mitteilen, die Sie bitte in das Feld
»Sitzungsnummer* eingeben.

Nach Klick auf "OK" wird die Verbindung aufgebaut.

S
fastviewer

Sitzungsnummer: |157856

Thr Name: | atWoaork

Verbinden

3.20.003% Mit erhhten Rechten starten

Schliefen

3. Schritt: lhre Bildschirminhalte iibertragen

Nach Anklicken des Buttons ,Applikationen wdhlen*
kénnen Sie die Anwendungen auswdhlen, die Ihr
Berater sehen soll oder iiber den Button ,Alle App.
Freigeben alle gedffneten Anwendungen freigeben.

Ebenfalls kdnnen Sie hier die Fernsteuerung
freigeben. Sie kdnnen den Fernzugriff jederzeit durch
Driicken der Taste F11 abbrechen.

) Eraubnis erteilen

= =

erlaubten aus und bestatigen Sie Thre Auswahl:

Folgende Dienste werden fir die anderen Teilnehmer freigegeben. Bitte wahlen Sie die

Applikationen freigeben
Fernsteuerung freigeben, Abbruch jederzeit mit Taste F11

<< Applikationen whlen Alle App. freigeben Abbrechen
4. Schritt: FastViewer beenden
Uber den ,Stop“ — Button kdnnen Sie jederzeit die
FastViewer-Sitzung beenden.
o
& _J
oay
fastviewer
Die Sitzung ist beendet
T v et o
3.20.0039 Log anzeigen Meu starten Schliefen

Viel Spal und viel Erfolg bei der Nutzung des FastViewer-Programms.

Ihre Sparkasse Rottal-Inn
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