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Hinweise zum Datenschutz beim
Einsatz lhrer Sparkassen-Kreditkarte
mit Kontaktlos-Funktion

Mit Ihrer Sparkassen-Kreditkarte konnen Sie nun zusatzlich auch ganz komfortabel kontaktlos bezahlen.

1. Wie funktioniert das Bezahlen mit der kontaktlosen Sparkassen-Kreditkarte?

Die kontaktlose Sparkassen-Kreditkarte ermdglicht Ihnen das Bezahlen von Einkaufen, ohne dass Sie Ihre Karte aus
der Hand geben missen, durch ein Lesegerat ziehen oder in ein Terminal stecken mussen. Deshalb verfiigt die kontakt-
lose Sparkassen-Kreditkarte zusatzlich zum Chip auf der Kartenvorderseite sowie dem Magnetstreifen und dem Unter-
schriftenfeld auf der Riickseite der Karte Giber eine Antenne, die mit dem Chip auf der Karte verbunden ist.

Zur Bezahlung halten Sie die Sparkassen-Kreditkarte in einer Entfernung von nur wenigen Zentimetern an das Lesege-
rat, das sich an der Kasse befindet. Geeignete Lesegerate erkennen Sie an dem Symbol »)). Lesegerat und die Karte
kommunizieren dann miteinander. Ein akustisches oder optisches Signal bestétigt Ihre erfolgreiche Bezahlung. Bei
Betragen Uber 25 Euro werden Sie aufgefordert, Ilhre PIN einzugeben oder einen Quittungsbeleg zu unterschreiben. Der
Bezahlbetrag wird von lhrem Kreditkartenkonto abgebucht und auf dem Kontoauszug — wie bislang auch — dokumen-
tiert. Somit haben Sie als Kunde die unmittelbare Kontrolle Gber Ihre Zahlungen.

2. Welche Daten sind bei der kontaktlosen Sparkassen-Kreditkarte kontaktlos frei auslesbar?

Sobald eine kontaktlose Sparkassen-Kreditkarte zum Bezahlen eingesetzt wird, werden die Zahlungsdaten mit Hilfe der
Antenne an das Lesegerat Ubermittelt. Bei der Abwicklung einer Zahlungstransaktion werden Uber eine kontaktlose
Schnittstelle bestimmte Daten Ubermittelt, die zur Abwicklung der Kartentransaktionen — sobald diese von dem Kartenin-
haber initiiert wird — notwendig sind. Die Transaktionsdaten umfassen keine persénlichen Daten, wie etwa den Namen
des Karteninhabers oder dessen Adresse. Zur konkreten Zuordnung und Abwicklung der Zahlungstransaktion werden
die auf der Karte gespeicherten Kartenidentifikationsdaten (z. B. die sogenannte PAN, Track 2 Equivalent Data), aber
nicht der Name des Karteninhabers, zur Zuordnung von Transaktionen bzw. im Reklamations-/Schadensfall verwendet.
AuRerdem sind technische Informationen ohne Personenbezug auslesbar.

Die Kontoverbindungsdaten kénnen nur vom kontenfiihrenden Kreditinstitut dem zugehdérigen Kontoinhaber zugeordnet
werden. Fir nicht autorisierte Personen lasst sich aus den Kontoverbindungsdaten nicht auf den Kontoinhaber
schlief3en.

Das Erheben und Verwenden von Daten zum Zweck der Autorisierung und Abwicklung von Zahlungstransaktionen
erfolgt auf der Grundlage einer aktiven Handlung sowie im Rahmen der vertraglichen Vereinbarung mit der Sparkasse
(Allgemeine Geschéaftsbedingungen fir die Sparkassen-Kreditkarte).

Weitere Daten, auch personenbezogene Daten wie Name oder Geburtsdatum, kénnen im Rahmen der Nutzung
von Zusatzanwendungen, jedoch nur mit lhrem ausdriicklichen Einverstandnis, durch einen Drittanbieter auf
dem Chip gespeichert werden (z. B. im Rahmen von Bonusprogrammen). Diese Daten sind dann ebenfalls frei
auslesbar, konnen aber durch den Drittanbieter auch verschliisselt eingebracht werden.

3. Kann jemand unbefugt Geld von meiner Karte abbuchen oder eine Bezahlung versehentlich erfolgen?

Nein, ,aus Versehen®, etwa ,im Vorbeigehen“ an einem kontaktlosen Lesegerat, lasst sich kein Geld von der Karte
abbuchen. Schon der erforderliche geringe Abstand von wenigen Zentimetern zwischen Karte und Terminal erschwert
versehentliches Bezahlen deutlich. Die Kontoverbindungsdaten kénnen nur vom kontenfiihrenden Kreditinstitut dem
zugehdrigen Kontoinhaber zugeordnet werden.

4. Konnen meine Bewegungen durch das Tragen der kontaktlosen Sparkassen-Kreditkarte liberwacht werden?
Theoretisch ist es moglich, durch eine Vielzahl innerhalb eines bestimmten Bereichs aufgestellter Lesegerate ein Profil
der Bewegungen einer kontaktlosen Sparkassen-Kreditkarte zu erstellen. In der Praxis ist eine solche Uberwachung
jedoch angesichts der erforderlichen kurzen Distanzen zu den Lesegeraten auRerst unwahrscheinlich. Auch durch eine
deutliche VergréRerung der Lesegerateleistung kdnnen keine Bedingungen geschaffen werden, die das einfache Erstel-
len von Bewegungsprofilen im Alltag ermdglichen.

5. Wie kann ein Auslesen von Daten verhindert werden?

Eine geeignete kostenfreie Schutzhille (z. B. Aluminium-Kartenhlle) verhindert jegliche Kommunikation tGiber die NFC-
Schnittstelle und damit auch das Auslesen von Daten. Bereits Kleingeld im Portemonnaie kann das Auslesen von Daten
aus der Karte behindern. lhre Sparkasse handigt Ihnen gerne bei Bedarf eine solche Hiille aus.

6. Wo und wie kann ich die auf der Karte gespeicherten Daten einsehen oder I6schen?

Sie haben mittels einer App auf einem NFC-fahigen Smartphone oder frei verfigbarer Anwendungen auf einem PC mit
Chipkartenleser die Mdglichkeit, die auf der Karte gespeicherten Daten wie z. B. PAN (Primary Account Number, steht
fur die Zahlungskartennummer zur eindeutigen Kartenidentifikation), Verfalldatum, fortlaufende Kartennummer und
einen Public-Key zur Kartenechtheitspriifung anzeigen lassen.
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7. Wie funktionieren die unternehmensbezogenen Zusatzanwendungen?

Die von den Sparkassen ausgegebenen kontaktlosen Sparkassen-Kreditkarten kdnnen als Speichermedium flur Zusatzan-
wendungen von Handels- und Dienstleistungsunternehmen verwendet werden, sofern Sie es wiinschen. Dies vereinbaren
Sie jeweils direkt mit dem jeweiligen Drittanbieter. FUr die im Zusammenhang mit solchen Diensten verarbeiteten Daten ist
allein der Anbieter der Zusatzanwendung verantwortlich.

Bitte beachten Sie: Werden im Rahmen der Nutzung solcher Zusatzanwendungen personenbezogene Daten, wie
etwa Name oder Geburtsdatum, unverschliisselt auf der Chipkarte gespeichert, so sind diese Daten frei auslesbar.

8. Was muss ich bei Verlust der Karte tun?

Bei Verlust der kontaktlosen Sparkassen-Kreditkarte hat jeder Karteninhaber die Sparkasse/Landesbank oder den
Zentralen Sperrannahmedienst (Tel.: 116 116) unverziglich zu unterrichten (Sperranzeige). Dartber hinaus ist ein
Diebstahl der kontaktlosen Sparkassen-Kreditkarte unverzuglich bei der Polizei zu melden.

Seite 2 von 2




<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /All
  /Binding /Left
  /CalGrayProfile (Gray Gamma 2.2)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (ISO Coated v2 300% \050ECI\051)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.5
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.1000
  /ColorConversionStrategy /sRGB
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo false
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo false
  /PreserveFlatness false
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Remove
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages false
  /ColorImageMinResolution 100
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 150
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.40
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 1.30
    /HSamples [2 1 1 2] /VSamples [2 1 1 2]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 10
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 10
  >>
  /AntiAliasGrayImages false
  /CropGrayImages false
  /GrayImageMinResolution 150
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 150
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 1.30
    /HSamples [2 1 1 2] /VSamples [2 1 1 2]
  >>
  /GrayImageDict <<
    /QFactor 1.30
    /HSamples [2 1 1 2] /VSamples [2 1 1 2]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 10
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 10
  >>
  /AntiAliasMonoImages false
  /CropMonoImages false
  /MonoImageMinResolution 300
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 300
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects true
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /CreateJDFFile false
  /Description <<

  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads true
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /BleedOffset [
        0
        0
        0
        0
      ]
      /ConvertColors /ConvertToRGB
      /DestinationProfileName (sRGB IEC61966-2.1)
      /DestinationProfileSelector /UseName
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure false
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles true
      /MarksOffset 6
      /MarksWeight 0.250000
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /NA
      /PageMarksFile /RomanDefault
      /PreserveEditing false
      /UntaggedCMYKHandling /UseDocumentProfile
      /UntaggedRGBHandling /UseDocumentProfile
      /UseDocumentBleed false
    >>
    <<
      /AllowImageBreaks true
      /AllowTableBreaks true
      /ExpandPage false
      /HonorBaseURL true
      /HonorRolloverEffect false
      /IgnoreHTMLPageBreaks false
      /IncludeHeaderFooter false
      /MarginOffset [
        0
        0
        0
        0
      ]
      /MetadataAuthor ()
      /MetadataKeywords ()
      /MetadataSubject ()
      /MetadataTitle ()
      /MetricPageSize [
        0
        0
      ]
      /MetricUnit /inch
      /MobileCompatible 0
      /Namespace [
        (Adobe)
        (GoLive)
        (8.0)
      ]
      /OpenZoomToHTMLFontSize false
      /PageOrientation /Portrait
      /RemoveBackground false
      /ShrinkContent true
      /TreatColorsAs /MainMonitorColors
      /UseEmbeddedProfiles false
      /UseHTMLTitleAsMetadata true
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [600 600]
  /PageSize [612.000 792.000]
>> setpagedevice


